Waarschuwing: valse e-mails ‘Gemeentelijke
Energie Peiling 2026’
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Er zijn phishingmails in omloop waarin inwoners zogenaamd namens gemeenten
worden uitgenodigd voor de ‘Gemeentelijke Energie Peiling 2026’. In de mail
wordt beloofd dat je kans maakt op cadeaubonnen van winkels zoals bol,
Coolblue, IKEA of HEMA. Dit is oplichting.

Klik niet op links en vul geen gegevens in

De mails komen niet van de gemeente of een organisatie waarmee wij
samenwerken. Ze worden verzonden vanaf verdachte e-mailadressen en
verwijzen naar websites in het buitenland.

Heeft u toch op een link geklikt of gegevens
ingevuld?

e Voer een virusscan uit

e Wijzig direct uw wachtwoorden en zet tweestapsverificatie aan

e Neem contact op met uw bank als u bankgegevens hebt gedeeld
e Waarschuw de Fraudehelpdesk: Phishing - Fraudehelpdesk



https://oostzaan.nl/waarschuwing-valse-e-mails-gemeentelijke-energie-peiling-2026
https://oostzaan.nl/waarschuwing-valse-e-mails-gemeentelijke-energie-peiling-2026
https://www.fraudehelpdesk.nl/fraude-cat/phishing/

